SKOLSKE IT Stonet

TOMAS KUSENDA - STONET

PRE VEDENIE SKOLY

20 otazok, ktoré ma riaditel polozit o
skolskom IT

Riaditel nemusi poznat konfigurdciu firewallu. Mal by vSak vediet, kto ma kritické pristupy, ci
sa data daju obnovit a kto prevezme IT, ked spravca nie je dostupny.

Autor: Tomas Kusenda Aktualizované: 9. augusta 2026

Ako pouzivat: Prejdite body postupne a oznacte, ¢o mate overené. Neisté alebo nezdokumentované polozky si
poznacte ako Ulohu.

Zodpovednost a zastupitelnost

] Je pisomne urcené, kto zodpoveda za siet, Microsoft 365, zalohy, servery, kamery a dalSie
kritické oblasti?

[] Vie Skolu technicky zastupit aj niekto iny pocas dovolenky, PN alebo odchodu spravcu?
] Poznéd vedenie vSetkych externych IT dodavatelov a rozsah ich pristupov?

[] Existuje postup, ¢o sa musi odovzdat pri zmene spravcu alebo dodavatela?

Pristupy a ucty

] Ma Skola pod kontrolou vlastnictvo kritickych administratorskych Gc¢tov a domén?
] Pouzivaju spravcovia samostatné administratorské ¢ty namiesto beznych osobnych tctov?
] Je viacfaktorové overovanie zapnuté aspon na kritickych Gctoch a sluzbach?

] Odoberaju sa Uclty a opravnenia po odchode zamestnanca bez zbyto¢ného odkladu?

Zalohy a obnova

[] Vie Skola presne povedat, ktoré data a systémy sa zalohuju a ktoré nie?
] Existuje aspon jedna zalozna képia oddelend od produkéného prostredia?
] Bol za poslednych 12 mesiacov vykonany a zdokumentovany test obnovy?

[] Vie vedenie, aky vypadok a aku stratu dat je Skola schopnd zvladnut?
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Dokumentacia a majetok

[] Existuje aktudlny inventar zariadeni, licencii, systémov a délezitych zmlav?
] Je zdokumentovana siet, Wi-Fi, VLAN, firewall a hlavné technické zavislosti?
O SU servisné kontakty, zmluvy a odovzdavacie protokoly dostupné skole, nie iba spravcovi?

] Je jasné, kto je vlastnikom domén, cloudovych tenantov, licencii a hlavnych Gctov?

Incidenty a planovanie

[] Vie kazdy zamestnanec, kam nahlasit podozrivy e-mail, stratu zariadenia alebo bezpecnostny
incident?

] Vie vedenie, koho kontaktovat pri vypadku internetu, siete, Microsoft 365, servera alebo zaloh?
] Ma Skola viacrocny plan obnovy pocitacov, sietovych prvkov a dalSich kritickych zariadeni?

] Dostava vedenie aspon raz za rok zrozumitelnut informaciu o stave IT a hlavnych rizikadch?

Co dalej

Ak pri kritickych témach odpovedate ,,neviem*“, nie je to technicky detail. Je to miesto, kde
vedenie nema dostato¢ny prehlad. Pri zalohach, pristupoch a zastupitel'nosti si pytajte dokaz -
zdznam testu, zoznam UcCtov alebo aktudlnu dokumentaciu.

Bezplatny informacny materidl. Nenahrédza pravne stanovisko, zakonny audit ani individudlne posudenie konkrétnej skoly.
Materiadl mozno zdielat v nezmenenej podobe.
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PRE VEDENIE SKOLY A ZRIADOVATELA

Odchod IT spravcu: ¢co musi skola
prevziat

Najhorsi ¢as na zistovanie, komu patri doména alebo kto poznéa heslo do firewallu, je den po
odchode spravcu. Tento zoznam pouzite eSte pred ukoncenim spoluprace.

Autor: Tomas Kusenda Aktualizované: 9. augusta 2026

Ako pouzivat: Prejdite body postupne a oznacte, ¢o mate overené. Neisté alebo nezdokumentované polozky si
poznacte ako Ulohu.

Vlastnictvo a zmluvy

] Domény, registratori a DNS
Microsoft 365 a dalSie cloudové prostredia
Licencné a partnerské portaly

Internet, telefénia a servisné zmluvy

OO0

Zalohovacie portaly, vzdialend sprava a monitoring

Administratorské pristupy

Globalne a lokdlne administratorské ucty
Firewall, switche, Wi-Fi, VPN a vzdialena sprava
Servery, NAS, hypervizory a zalohy

Kamery, rekordéry, alarmy a pristupové systémy

Spravcovské e-maily, telefénne Cisla, MFA zariadenia a obnovovacie kontakty

O 0dodgao

Dokumentacia

] Inventdr zariadeni, licencii a systémov
Sietova schéma, IP rozsahy, VLAN a Wi-Fi

Zoznam dodavatelov, servisnych kontaktov a otvorenych reklamécif

O

Rozpracované incidenty, projekty a objednavky

O

Postupy obnovy, pravidelné Glohy a planované terminy

[
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Stonet

Bezpecné uzavretie

[

(I

Zrusit osobné pristupy byvalého spravcu

Rotovat zdielané hesla, kl'ice a servisné Ucty

Zmenit obnovovacie kontakty a MFA

Skontrolovat VPN, AnyDesk/TeamViewer a dalSie vzdialené nastroje

Spisat a podpisat odovzdavaci protokol a nasledne vykonat nezavisli kontrolu

Co dalej
Nestaci dostat excel s heslami. Novy spravca alebo nezavisly odbornik ma overit, ze Gcty
skutoc¢ne patria Skole, pristupy funguju a byvaly spravca uz nema neopravneny vzdialeny
pristup.

Bezplatny informacny materidl. Nenahradza pravne stanovisko, zakonny audit ani individuélne posudenie konkrétnej skoly.
Materiadl mozno zdielat v nezmenenej podobe.
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PRE IT SPRAVCU A VEDENIE SKOLY

V4 - 4 V4 ]
Test obnovy zaloh: overte, ze zaloha je
N = y 75
pouzitel'na
Zeleny stav zalohovacej Ulohy neznamend, Ze sa data daju obnovit. Test musi potvrdit
pouzitel'nost dat, potrebné pristupy aj realny ¢as obnovy.

Autor: Tomas Kusenda Aktualizované: 9. augusta 2026

Ako pouzivat: Prejdite body postupne a oznacte, ¢o mate overené. Neisté alebo nezdokumentované polozky si
poznacte ako Ulohu.

1. Urcite rozsah testu
[] Vyberte kriticky systém alebo reprezentativnu vzorku dat.
O Zapiste oCakavany bod obnovy a cielovy maximalny cas.

] Urcite, kto test vykona a kto vysledok potvrdi.

2. Overte oddelenie a pristupy

[] Potvrdte, kde sa fyzicky alebo logicky nachadzaju zalozné kdpie.
[] Overte, kto moze zalohy mazat, menit alebo Sifrovat.

[] Overte, ze obnova nie je zavislad od jedného c¢loveka alebo jedného MFA zariadenia.

3. Vykonajte obnovu

] Obnovte data do oddeleného testovacieho umiestnenia.
[] Priserverioverte Start systému, aplikacie a konzistenciu dat.

] Pri Microsoft 365 overte konkrétny e-mail, stibor, pouzivatela alebo lokalitu.

4. Zmerajte vysledok

] Zapiste Cas od zaclatia po pouzitelny vysledok.
[] Porovnajte skuto¢ny bod obnovy s o¢akdvanim.

] Zaznamenajte chyby, manualne kroky a zavislosti.
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5. Uzavrite test

] Vysledok nech potvrdi viastnik dat alebo sluzby.
] Urcite ndpravné opatrenia, zodpovednosti a terminy.

O Naplanujte dalsi test a bezpecne odstrante testovacie data.

Co dalej
Minimalny zdznam: datum, testovany systém, bod obnovy, ¢as obnovy, vysledok, chyby,
napravné opatrenia a osoba, ktora vysledok potvrdila.

Bezplatny informacny materidl. Nenahréddza pravne stanovisko, zakonny audit ani individudlne posudenie konkrétnej skoly.
Materidl mozno zdielat v nezmenenej podobe.
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PRE VEDENIE SKOLY, IT SPRAVCU A ZRIADOVATELA

Minimalna IT dokumentacia skoly

Dokumentacia nemusi mat stovky stran. Musi vSak umoznit, aby sa Skola nestratila pri
vypadku, kontrole, zmene spravcu alebo bezpecnostnom incidente.

Autor: Tomds Kusenda Aktualizované: 9. augusta 2026

Ako pouzivat: Prejdite body postupne a oznacte, o méate overené. Neisté alebo nezdokumentované polozky si
poznacte ako ulohu.

Zakladny prehlad

[] Zoznam hlavnych systémov a ich Ucelu
] Inventar kritickych zariadeni a serverov
[] Zoznam lokalit, rackov a délezitych technologickych miestnosti

[] Zoznam dodavatelov a servisnych kontaktov

Uéty a vlastnictvo

[] Zoznam kritickych administratorskych roli - bez zapisovania hesiel do dokumentu
] Vlastnik domény a registrator
[] Vlastnik Microsoft 365 tenantu a dalSich cloudov

] Obnovovacie kontakty a sp6sob zastupovania

Siet a konektivita

] Jednoduché sietova schéma
] P rozsahy, VLAN a hlavné Wi-Fi siete
] Firewall/router, internetové linky a verejné IP adresy

] Doélezité prepojenia medzi budovami a poskytovatelia konektivity

Zalohy a obnova

] Co sa zalohuje a ¢o sa nezalohuje
Kam sa zdlohy ukladaju a kto k nim mé pristup

Retencia a priblizny rozsah histérie

O OO

Datum posledného testu obnovy a jeho vysledok
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Prevadzka a incidenty

[] Kto rieSi vypadok internetu, siete, Microsoft 365, servera a zaloh
Postup pri strate UcCtu alebo zariadenia

Zoznam najddlezitejsich pravidelnych uloh

O OO

Rozpracované rizikd a planované népravné opatrenia

Zmluvy a zivotny cyklus

Licencie a datumy obnovy

[

Zmluvy s dodavatelmi a SLA, ak existuju
[] Koniec podpory kritickych zariadeni a systémov

] Plan obnovy techniky na najblizSie 1-3 roky

Co dalej
Dokumentdaciu aktualizujte pri vyznamnej zmene a aspon raz rocne ju prejdite. Zmyslom nie je
papier. Zmyslom je, aby skola vedela fungovat aj bez ¢loveka, ktory si vSetko pamata.

Bezplatny informacny materidl. Nenahrédza pravne stanovisko, zakonny audit ani individuélne posudenie konkrétnej skoly.
Material mozno zdielat v nezmenenej podobe.
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PRE IT SPRAVCU A VEDENIE SKOLY

Microsoft 365 v skole: rychla
bezpecnostna kontrola

V skolskom Microsoft 365 sa miesaju Uclty zZiakov, zamestnancov, externistov a
administratorov. Najvacsie problémy zvycajne nevzniknu z jednej zlej volby, ale z rokov
drobnych vynimiek.

Autor: Tomds Kusenda Aktualizované: 9. augusta 2026

Ako pouzivat: Prejdite body postupne a oznacte, ¢o méate overené. Neisté alebo nezdokumentované polozky si
poznacte ako ulohu.

Administratori

] Poznéate vsetky Uclty s vysokymi administratorskymi rolami?
] Maju administratori samostatny admin Ucet oddeleny od beznej posty?
[] Je MFA povinné pre vSetky privilegované Ucty?

[] Existuje aspon druhy déveryhodny administrator alebo nlidzovy postup?

Zivotny cyklus pouzivatelov

Mé Skola jednotny postup pre nadstup zamestnanca alebo ziaka?
Odché&dzajuce ucty sa blokuju, odoberu sa reldcie a opravnenia?
Su staré, testovacie a nepouzivané Ucty pravidelne kontrolované?

Je jasné, ako dlho sa po odchode uchovavaju data?

s OoOoOO

Zdielanie a data
Viete, kde je povolené externé zdielanie?
Maju citlivé skupiny a timy uré¢enych vlastnikov?

Kontroluju sa anonymné odkazy a verejne zdielané subory?

Viete, ktoré data sa zalohuji mimo Microsoft 3657

(I
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Zariadenia a prihlasenie

] Ma sSkola pravidla pre prihldsenie zo sikromnych a Skolskych zariadeni?
] Su Skolské zariadenia evidované a podla moznosti centrdlne spravované?
O Kontroluju sa rizikové alebo neobvyklé prihladsenia?

] Mate postup pri strate zariadenia alebo kompromitovanom ucte?

Licencie a poriadok

] Su licencie pridelované podla realnej potreby?
SU skupiny, roly a ndzvy konzistentné a zrozumitelné?

Viete, ktoré Ucty su servisné, zdielané alebo technické?

OO0

Existuje stru¢na dokumentéacia zdkladnych pravidiel tenantu?

Co dalej
Ak neviete odpovedat na administratorské role, MFA, odchadzajlce Ucty alebo externé
zdielanie, zacnite tam. Su to oblasti, kde maléd chyba dokaze vytvorit velky problém.

Bezplatny informacny materidl. Nenahrédza pravne stanovisko, zakonny audit ani individuélne posudenie konkrétnej skoly.
Material mozno zdielat v nezmenenej podobe.
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PRE IT SPRAVCU SKOLY

IT pred zaciatkom skolského roka:
prakticky checklist

Posledny augustovy tyzden nie je vhodny ¢as na prvé zistenie, Zze nefunguje Wi-Fi v novych
triedach, Ucty nie su pripravené alebo zéloha tri mesiace stoji. NajdolezitejSie veci prejdite s
predstihom.

Autor: Tomds Kusenda Aktualizované: 9. augusta 2026

Ako pouzivat: Prejdite body postupne a oznacte, ¢o méate overené. Neisté alebo nezdokumentované polozky si
poznacte ako ulohu.

Ucty a pouzivatel'ské data
] Pripravit novych zamestnancov a Ziakov podla dohodnutého procesu
] Skontrolovat odchddzajucich pouzivatelov a opravnenia
] Overit administratorské ucty a MFA

] Skontrolovat skupiny, Teams, zdielané schranky a licencie

Siet a Wi-Fi

] Overit internetové linky a stav firewallu
Skontrolovat switche, AP, PoE a uplinky
Prejst problémové triedy a zény so slabym Wi-Fi

Overit DHCP, DNS, VLAN a hostovské siete

(I

Skontrolovat monitoring a upozornenia

Zalohy a servery

Skontrolovat Uspesnost vsetkych kritickych zaloh

[

Vykonat aspon reprezentativny test obnovy

Overit vol'nu kapacitu serverov, NAS a Ulozisk

OO0

Skontrolovat aktualizacie, certifikaty a datumy expiracie
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Ucebne a zariadenia

Otestovat ucitel'ské PC a notebooky v kritickych ucebniach

O

Preverit interaktivne tabule, projektory a ovladaci softvér
Skontrolovat sietové tlaciarne a multifunkcie

Overit kamery a dalSie technolégie po letnych odstavkach

O OO

Dokumentacia a kontakty

Aktualizovat zoznam dodavatelov a servisnych kontaktov

[

Zaznamenat letné zmeny siete a zariadenf

Skontrolovat kritické pristupy a zastupitelnost

O

Pripravit stru¢ny zoznam otvorenych rizik pre vedenie skoly

O

Co dalej
Cielom nie je mat vSetko nové. Cielom je vediet pred 1. septembrom, ¢o funguje, ¢o
nefunguje a kto md otvoreny problém na starosti.

Bezplatny informacny materidl. Nenahrédza pravne stanovisko, zakonny audit ani individuélne posudenie konkrétnej skoly.
Material mozno zdielat v nezmenenej podobe.
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PRE IT SPRAVCU A VEDENIE SKOLY
] ] 7 7 ] ry v \V4 L4
Wi-Fi a datova siet skoly: co preverit,
I A - 14 75
ked siet pada
Problém ,nejde Wi-Fi“ mo6ze byt v pokryti, ruseni, kablovani, PoE, DHCP, DNS, uplinku alebo
pretazenej internetovej linke. Ndhodné pridavanie access pointov Casto situaciu este zhorsi.

Autor: Tomas Kusenda Aktualizované: 9. augusta 2026

Ako pouzivat: Prejdite body postupne a oznacte, ¢o mate overené. Neisté alebo nezdokumentované polozky si
poznacte ako Ulohu.

Najprv popiste problém

] Kde presne problém vznikd - budova, poschodie, trieda?
] Je problém na Wi-Fi, kabli alebo oboch?
] Tyka sa vSetkych zariadeni alebo len urcitej skupiny?

] Je problém trvaly alebo v konkrétnom case?

Fyzicka vrstva

[] Skontrolovat stav uplinkov, chybovost portov a rychlosti liniek
Overit PoE rozpocet a restarty napéjanych zariadeni

Skontrolovat staré alebo podozrivé kabeldze a patch kable

OO0

Overit, ¢i nie su v sieti neplanované malé switche alebo slucky

Wi-Fi

Zmerat redlne pokrytie v problémovych miestach

O

Overit pocet klientov na AP a rozloZenie zataze
Skontrolovat kanaly, sirku kanalov a rusenie

Overit vykon vysielania a nevhodne husté rozmiestnenie AP

O oO0od

Oddelit problém pokrytia od problému pripojenia do internetu

Tomas Kusenda | 0908 777 794 | tomas@stonet.sk
www.skolskeit.sk | Projekt Skolské IT - Stonet, s.r.o. 1/2


tel:+421908777794
mailto:tomas@stonet.sk
https://www.skolskeit.sk/
https://www.stonet.sk/

SKOLSKE IT Stonet

TOMAS KUSENDA - STONET

Sluzby siete

] Skontrolovat DHCP pooly a chybné rozsahy
Overit DNS odozvu a pouzivané DNS servery

Skontrolovat VLAN, trunky a pravidla firewallu

O OO

Overit kapacitu internetovej linky a traffic shaping

Monitoring a dokazy

Zaznamenat Casy vypadkov a dotknuté zariadenia
Pouzit monitoring dostupnosti switchov, AP a internetovej linky

O]
L]
] Skontrolovat logy namiesto spoliehania sa iba na hldsenia pouzivatelov
] Po Uprave zmerat vysledok rovnakym spésobom ako pred Upravou

Co dalej
Ak neviete problém opakovane zmerat, budete ho iba nahanat. Pri Skolske;j sieti je dolezitejsi
dobry prehl'ad a monitoring nez dalsi ndhodne pridany access point.

Bezplatny informacny materidl. Nenahrédza pravne stanovisko, zakonny audit ani individuélne posudenie konkrétnej skoly.
Material mozno zdielat v nezmenenej podobe.
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BEZPLATNY CHECKLIST

Kamerovy systém skoly: pravidelna
technicka kontrola

Checklist pre kontrolu nahréavania, diskov, obrazu cez den a v noci, Cistoty objektivov, siete, bezpecnosti
a aktualizacii.

Autor: Tomas Kusenda Aktualizované: 9. augusta 2026

Odporucanie: ¢ast obrazu skontrolujte cez den aj po zotmeni. Zelena ikona kamery este neznamena, ze je
zdznam pouzitelny.

1. Zaznam a rekordér / VMS

O Overte, Ze sa vSetky pozadované kamery redlne nahravaju, nie iba zobrazuju nazivo.
O Skontrolujte spravny datum, ¢as a ¢asové pasmo na kamerach aj rekordéri.

O Overte pozadovanu dizku uchovania zaznamu a reélne dostupny najstarsi zdznam.
O Nahodne otvorte zdznam z viacerych kamier a ré6znych c¢asov.

O Skontrolujte, ¢i systém hlasi vypadok nahravania, stratu kamery alebo chybu disku.

2. Disky a ulozisko

O Skontrolujte stav diskov, SMART / health stav a pripadné varovania.

O Pri RAID poli overte, ¢i nie je degradované a ¢i neprebieha necakany rebuild.
O Skontrolujte vol'nl kapacitu a Ci retencia zodpovedda ocakavaniu.

O Overte teplotu a ventilaciu rekordéra alebo NAS.

O Ak je konfiguréacia kritickd, overte zalohu konfiguracie VMS/NVR.

3. Obraz cez den

0 Skontrolujte, ¢i kazdad kamera snima spravny priestor a nebola pootocena.

O Overte ostrost, expoziciu, protisvetlo a Citatel'nost kl'icovych miest.

O Vycistite znecistené objektivy, kryty a kupoly; odstrarte pavuciny a nanosy.
O Skontrolujte, ¢i vyhlad nezakryva vegetécia, vyzdoba alebo novéa konstrukcia.

4. Obraz v noci a prisvit

O Overte funkc¢nost IR / bieleho prisvitu na kameréach, kde sa pouziva.

O Skontrolujte odrazy IR od Spinavej kupoly, steny, strechy alebo pavucin.

O Overte, ¢i pri nocnom rezime zostavaju dolezité osoby a objekty rozpoznatelné.
O Skontrolujte preexponovanie pri svetlach, reflektoroch alebo vjazde vozidiel.

5. Siet, napdjanie a dostupnost

0 Skontrolujte offline kamery, vypadky, packet loss a nestabilné PoE porty.
O Overte stav PoE rozpoctu switchov a napdjanie kritickych prvkov cez UPS.
O Vizudlne skontrolujte poSkodené konektory, kabeldz a vonkajsie priechodky.
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0 Overte synchronizaciu ¢asu (NTP), ak ju systém pouziva.

6. Bezpecnost a aktualizacie

O Skontrolujte dostupnost bezpe¢nostnych aktualizacii firmvéru kamier, rekordéra/VMS a sUvisiacich
switchov.

O Odstrante nepouzivané a predvolené Ucty; administratorské pristupy maju byt evidované.

O Overte, ze vzdialeny pristup nie je zbytocne vystaveny priamo do internetu.

O Skontrolujte segmentaciu kamerovej siete a pristupy medzi kamerami, rekordérom a pouzivatelmi.

J Overte pristupy externého dodavatela a zruste nepotrebné Gcty/VPN.

7. Prevadzka a ochrana udajov

O Overte, kto ma opravnenie prezerat a exportovat zdznamy.
O Skontrolujte nastavené privacy masky / zakazané zény, ak sa pouzivaju.

[ Overte, ze informacné oznacenie kamerového priestoru a interna dokumentacia zodpovedaju
aktudlnemu systému.

O Zapiste datum kontroly, zistenia, ndpravné opatrenia a zodpovednu osobu.

Checklist je technicka prevadzkova pomocka. Nastavenie kamier, retencie a pristupov musi reSpektovat
konkrétny ucel, interné pravidla sSkoly a poziadavky ochrany osobnych Udajov.
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BEZPLATNY CHECKLIST

Prevzatie novej skolskej siete / DigiNET

Kontrolny zoznam pre technické prevzatie novej LAN/Wi-Fi siete. Pouzitelny aj pri projektoch DigiNET;
konkrétny zmluvny rozsah ma vzdy prednost.

Autor: Tomas Kusenda Aktualizované: 9. augusta 2026

Preberaci protokol nie je formalita. Ak Skola podpiSe riesenie bez technickej kontroly, neskor sa vyrazne
tazsie dokazuje, ¢o nebolo dodané alebo nefungovalo.

1. Rozsah a vlastnictvo

O Ma Skola zoznam vsetkych dodanych zariadeni vratane modelov, sériovych Cisel a lokalit.
O Je jasné, kto vlastni controller/cloud tcet, licencie a administratorské ucty.

O Skola dostala aktudlnu dokumentéaciu skuto&ného vyhotovenia, nie iba pdvodny projekt.
O SU zndme zarucné podmienky, servisny kontakt a postup eskaldcie.

2. Fyzicka infrastruktura

O Rack, patch panely, switche, optické prvky a napajanie sl oznacené a zdokumentované.
O Kabeldz je oznac¢ena na oboch koncoch a zodpovedd dokumentécii.

[0 SU odovzdané meracie / certifikacné protokoly tam, kde boli sicastou dodavky.

O PoE vykon switchov ma rezervu pre pripojené AP, kamery a dalsie zariadenia.

O Kritické prvky maju primerané zalozné napdjanie a spravnu ventilaciu.

3. Logicka siet

O SU zdokumentované VLAN, IP rozsahy, DHCP, DNS, gateway a dolezité statické adresy.

O Administrativa, zamestnanci, ziaci/hostia a technolégie nie su bezdoévodne v jednej spolocne;j sieti.
O Firewall pravidld a pristupy medzi segmentmi zodpovedaju Gcelu.

O Je ulozena aktualna zaloha konfiguracie a je zndme, ako ju obnovit.

4. Wi-Fi

O Je zmerané realne pokrytie v u¢ebniach a priestoroch, kde sa Wi-Fi pouziva.
O AP nie su umiestnené iba podla pédorysu bez kontroly reality po montazi.

O Kandly, sirky kandlov a vysielaci vykon nevytvaraju zbyto¢né rusenie.

[ SU otestované SSID pre zamestnancov, ziakov/hosti a pripadné technolégie.
O Je otestovany roaming a kapacita v priestoroch s vysokou hustotou zariadeni.

5. Bezpecnost a sprava

O Predvolené Ucty a hesla boli odstrdnené alebo zmenené.

O Administratorské pristupy s evidované a pri dostupnosti chrdnené MFA.

[0 Zariadenia pouzivaju podporovany firmvér a nie si ponechané na znamej kritickej verzii.
O Vzdialend sprava dodavatela je zdokumentovand, obmedzend a da sa odobrat.

O Sietové prvky nie su bez potreby priamo vystavené do internetu.
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6. Funkcné testy

[0 Otestujte internet, DNS, DHCP, Microsoft 365, EduPage/aSc, tla¢ a dalsie kritické sluzby.
O Otestujte kablové pripojenie vo vybranych u¢ebniach a administrative.

[J Otestujte Wi-Fi na reprezentativnych zariadeniach a vo vytazenych priestoroch.

O Ak siet nesie kamery alebo VolP, overte aj tieto sluzby.

O Skontrolujte monitoring, logy a upozornenie na vypadok kl'i¢ového zariadenia.

7. Prevzatie

[ Spiste vsetky vady a vyhrady priamo do preberacieho protokolu.

O Pri kazdej vade urcite zodpovednu stranu a termin odstranenia.

O Nechajte spravcu zaskolit na beznu prevadzku a postup pri incidente.

O Pred podpisom overte, Zze Skola mé vlastné administratorské pristupy a dokumentaciu.
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PRE ZRIADOVATELA

25 otazok pre zriadovatela: stav IT
kazdej skoly

Jednotny checklist, vdaka ktorému mozno porovnat Skoly podla rovnakych tém: zodpovednost, zalohy,
pristupy, siet, dokumentacia a planovanie.

Autor: Tomas Kusenda Aktualizované: 9. augusta 2026

Pri kazdej otdzke odporti¢ame odpoved Ano / Ciastoéne / Nie / Neviem a kratku pozndmku s dékazom.
.Neviem” je délezity vysledok - znamena, Ze zriadovatel nemad informdciu potrebnd na rozhodovanie.

A. Zodpovednost a prehlad

O Mé& kazda skola urc¢eného vlastnika a spravcu hlavnych IT oblasti?

O Vie zriadovatel, kto je externym dodavatelom internetu, siete, Microsoft 365, EduPage, zaloh a kamier?
[ Existuje pri kazdej Skole aktudlny zoznam kritickych systémov a kontaktov?

O Je zabezpecené zastupovanie spravcu pri PN, dovolenke alebo odchode?

O Dostava zriadovatel aspon raz ro¢ne zrozumitel'ny prehlad rizik a pldn investicii?

B. Zalohy a kontinuita

O Vie kazda Skola presne povedat, ¢o zdlohuje a ¢o nezéalohuje?

O Existuje oddelend képia kritickych dat mimo beZzného produkéného prostredia?
O Bol v poslednych 12 mesiacoch zdokumentovany test obnovy?

O Je zndme, ako dlho méze byt kritickd sluzba mimo prevadzky?

O Je pri vypadku jasné, kto rozhoduje, kto komunikuje a kto obnovuje?

C. Pristupy a bezpecnost

[0 M4 skola evidované kritické administratorské ucty bez zavislosti od jedného ¢loveka?
O Pouziva sa MFA pri privilegovanych uUctoch tam, kde je dostupné?

O Odoberaju sa pristupy odchadzajicim zamestnancom a dodavatelom?

O Su sietové, cloudové a kamerové systémy pravidelne aktualizované?

O Vie Skola dolozit, ktori externi dodavatelia maju vzdialeny pristup?

D. Siet a technicky stav

O Je siet zdokumentovana a rozdelena podla Ucelu pouzivatelov a technoldgii?

O Je Wi-Fi pokrytie a kapacita overend meranim, nie iba po¢tom AP?

O SU hlavné sietové prvky monitorované a vypadky sa zaznamendavaji?

O M& sSkola inventar zariadeni vratane zivotného cyklu a podpory?

O Su kamery, NAS, servery a dalsSie kritické prvky kontrolované aj z pohladu diskov, firmvéru a napdajania?

E. Dokumentacia, dodavatelia a planovanie

O Existuje aktudlna sietova a prevadzkova dokumentacia?
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O SU zmluvy, SLA, servisné kontakty a vlastnictvo Uc¢tov ulozené na dostupnom mieste?

O Vie zriadovatel porovnat technicky stav §kol podla rovnakych kritérii?

O Existuje viacro¢ny pldn obnovy zariadeni a licencii?

O Riesi Skola legislativne a bezpec¢nostné povinnosti priebezne, nie az tesne pred kontrolou?
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