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PRE IT SPRÁVCU A VEDENIE ŠKOLY

Microsoft 365 v škole: rýchla
bezpečnostná kontrola
V školskom Microsoft 365 sa miešajú účty žiakov, zamestnancov, externistov a
administrátorov. Najväčšie problémy zvyčajne nevzniknú z jednej zlej voľby, ale z rokov
drobných výnimiek.

Autor: Tomáš Kusenda    Aktualizované: 9. augusta 2026

Ako používať: Prejdite body postupne a označte, čo máte overené. Neisté alebo nezdokumentované položky si
poznačte ako úlohu.

Administrátori

□ Poznáte všetky účty s vysokými administrátorskými rolami?

□ Majú administrátori samostatný admin účet oddelený od bežnej pošty?

□ Je MFA povinné pre všetky privilegované účty?

□ Existuje aspoň druhý dôveryhodný administrátor alebo núdzový postup?

Životný cyklus používateľov

□ Má škola jednotný postup pre nástup zamestnanca alebo žiaka?

□ Odchádzajúce účty sa blokujú, odoberú sa relácie a oprávnenia?

□ Sú staré, testovacie a nepoužívané účty pravidelne kontrolované?

□ Je jasné, ako dlho sa po odchode uchovávajú dáta?

Zdieľanie a dáta

□ Viete, kde je povolené externé zdieľanie?

□ Majú citlivé skupiny a tímy určených vlastníkov?

□ Kontrolujú sa anonymné odkazy a verejne zdieľané súbory?

□ Viete, ktoré dáta sa zálohujú mimo Microsoft 365?
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Zariadenia a prihlásenie

□ Má škola pravidlá pre prihlásenie zo súkromných a školských zariadení?

□ Sú školské zariadenia evidované a podľa možností centrálne spravované?

□ Kontrolujú sa rizikové alebo neobvyklé prihlásenia?

□ Máte postup pri strate zariadenia alebo kompromitovanom účte?

Licencie a poriadok

□ Sú licencie prideľované podľa reálnej potreby?

□ Sú skupiny, roly a názvy konzistentné a zrozumiteľné?

□ Viete, ktoré účty sú servisné, zdieľané alebo technické?

□ Existuje stručná dokumentácia základných pravidiel tenantu?

Čo ďalej
Ak neviete odpovedať na administrátorské role, MFA, odchádzajúce účty alebo externé
zdieľanie, začnite tam. Sú to oblasti, kde malá chyba dokáže vytvoriť veľký problém.

Bezplatný informačný materiál. Nenahrádza právne stanovisko, zákonný audit ani individuálne posúdenie konkrétnej školy.
Materiál možno zdieľať v nezmenenej podobe.
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