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PRE IT SPRAVCU A VEDENIE SKOLY

Microsoft 365 v skole: rychla
bezpecnostna kontrola

V skolskom Microsoft 365 sa miesaju Uclty zZiakov, zamestnancov, externistov a
administratorov. Najvacsie problémy zvycajne nevzniknu z jednej zlej volby, ale z rokov
drobnych vynimiek.
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Ako pouzivat: Prejdite body postupne a oznacte, ¢o méate overené. Neisté alebo nezdokumentované polozky si
poznacte ako ulohu.

Administratori

] Poznéate vsetky Uclty s vysokymi administratorskymi rolami?
] Maju administratori samostatny admin Ucet oddeleny od beznej posty?
[] Je MFA povinné pre vSetky privilegované Ucty?

[] Existuje aspon druhy déveryhodny administrator alebo nlidzovy postup?

Zivotny cyklus pouzivatelov

Mé Skola jednotny postup pre nadstup zamestnanca alebo ziaka?
Odché&dzajuce ucty sa blokuju, odoberu sa reldcie a opravnenia?
Su staré, testovacie a nepouzivané Ucty pravidelne kontrolované?

Je jasné, ako dlho sa po odchode uchovavaju data?
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Zdielanie a data
Viete, kde je povolené externé zdielanie?
Maju citlivé skupiny a timy uré¢enych vlastnikov?

Kontroluju sa anonymné odkazy a verejne zdielané subory?

Viete, ktoré data sa zalohuji mimo Microsoft 3657
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Zariadenia a prihlasenie

] Ma sSkola pravidla pre prihldsenie zo sikromnych a Skolskych zariadeni?
] Su Skolské zariadenia evidované a podla moznosti centrdlne spravované?
O Kontroluju sa rizikové alebo neobvyklé prihladsenia?

] Mate postup pri strate zariadenia alebo kompromitovanom ucte?

Licencie a poriadok

] Su licencie pridelované podla realnej potreby?
SU skupiny, roly a ndzvy konzistentné a zrozumitelné?

Viete, ktoré Ucty su servisné, zdielané alebo technické?
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Existuje stru¢na dokumentéacia zdkladnych pravidiel tenantu?

Co dalej
Ak neviete odpovedat na administratorské role, MFA, odchadzajlce Ucty alebo externé
zdielanie, zacnite tam. Su to oblasti, kde maléd chyba dokaze vytvorit velky problém.

Bezplatny informacny materidl. Nenahrédza pravne stanovisko, zakonny audit ani individuélne posudenie konkrétnej skoly.
Material mozno zdielat v nezmenenej podobe.
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