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Prvych 60 minut po IT incidente

Kratky postup pre vedenie skoly a IT spravcu pri ransomware, kompromitovanom Ucte alebo strate
zariadenia. Cielom prvej hodiny je obmedzit Skodu, zachovat dékazy a zapojit spravnych ludi.

0-10 minut - zastavit Sirenie
* Ak je zariadenie podozrivé, odpojte ho od LAN/Wi-Fi. Nepripajajte k nemu USB média.

e Pri aktivnom ransomware izolujte dotknuté segmenty alebo zariadenia. Nezacinajte hromadne mazat ani
preinstalovavat.

* Pri kompromitovanom cloudovom Ucte pouzite Cisté zariadenie na zablokovanie Uctu / relacii a reset
pristupov.

* Pri strate notebooku alebo telefénu aktivujte vzdialené blokovanie / wipe iba podla interného postupu a
evidujte cas.

10-30 minut - zistit rozsah a zachovat dokazy

 ZapiSte Cas prvého zistenia, kto incident nahlasil a ¢o presne pozoroval.

» UloZte screenshoty, nazvy zariadeni, Uctov, IP adresy, upozornenia a relevantné logy.

* Zistite, ktoré ucty, zariadenia, servery, zdielania alebo cloudové sluzby mézu byt dotknuté.

* Neobnovujte produkciu zo zaloh, kym nie je jasné, Ze sa pricina nevrati do obnoveného prostredia.

30-60 minut - riadenie, komunikacia, rozhodnutia

* Informujte vedenie Skoly a urenu zodpovednu osobu / privacy kontakt podla charakteru incidentu.

» Kontaktujte IT spravcu / bezpecnostného partnera a dohodnite jednu osobu, ktorad koordinuje technické
kroky.

 Posudte, ¢i mohlo dojst k poruseniu ochrany osobnych Udajov alebo k incidentu s oznamovacou
povinnostou; lehoty zavisia od konkrétneho rezimu.

e Pripravte stru¢nt internd informéciu: ¢o nefunguje, ¢o sa nesmie robit a kedy bude dalSia aktualizacia.
» Pred obnovou potvrdte Cisty bod obnovy, dostupné zalohy a priority kritickych sluzieb.

Nerobte bez rozmyslu

Neplatte Gtoc¢nikovi, nezverejnujte incident na socidlnych sietach, nemazte logy, nepreinstalujte vsetky
zariadenia a nepripdjajte zadlohy do potencidlne kompromitovanej siete bez koordinacie.

Tato karta je prevadzkova pomaocka, nie univerzalny incident response plan ani pravne stanovisko. Pri vdznom incidente postupujte
podla konkrétneho prostredia a povinnosti organizacie.
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